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Satin Aldiginiz Sistemi Gergekten Teslim Aldiniz mi?

The Reality
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Sistem teslim edildi bulunabildi
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- Kurulumun tamamlanmig goriinmesi, sistemin beklenen performansi saglayacaginin kaniti degildir.
Dogrulanmadan teslim alinan bir sistem, kriz aninda en buytk zafiyete donugtir.
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Devreye Alma ve Kabul Testi Arasindaki Kritik Ucurum

Devreye Alma (Commissioning) - Yuklenici Gozunden Kabul Testi (SAT) - Yatirimci Gozlinden

l » Cihazlara enerji verilmesi ve aga baglanmasi. e Performansin sartname ve sozlesmeyle dogrulanmasi.
l » Sensoérlerin ve panellerin temel konfiglirasyonu. e Zorlu kosullarda stres testleri ve entegrasyon senaryolar!.
« Odak: Cihazlar calisiyor mu? ) Odglf: Sistem, guvenlik fonksiyonlarini gergekten yerine
getiriyor mu?

Guvenlik sistemi satin almak baska, guvenligi ger¢cekten teslim almak baskadir.



25 Kritik Kontrolin Mimari Sentezi: 5 Asamali Dogrulama Cercevesi

KURULUM
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KURULUM Fiziksel Gerceklik ~ Kurtarma Belgeler GUVENLI iSLETME




1. Temel Altyapi: Sistem Odasindaki Duzen,

Gercekligi Yansitmayabilir

Kurulan cihazin marka, model ve seri
1 | Proje Uygunlugu numarasi sartnamedeki teknik kriterleri
ve lisanslan tam karsiliyor mu?
e Montaj yuksekligi, koruma sinifi (IP/IK)
2 AzLen) ve sensor algilama acilan sahaya uygun
Konumlandirma o
3 Kablolama ve Port listeleri, mekanik koruma ve kablo ug
Etiketleme etiketleri fiziksel projeyle eslesiyor mu?
: Sahadaki gergek kurulumu yansitan
As-Built . : . .
4 Gereklilii Uygulama Sonras!’ (As-Built) projeler
g eksiksiz teslim edildi mi?
N .

Giincel As-Built proje olmadan teslim alinan sistem,
ileride bakim ve ariza miidahalesi acgisindan biiyiik
zaman ve maliyet kayiplari yaratir.




2. Yangin Guvenligi: Alarmin Calmasi Tahliyenin
Basarili Olacagi Anlamina Gelmez

i . .
Asansorler acil
durum katina
iniyor mu?

B y

WRAR%
TRRRN

=1
=

o

|_Geg:i$ kapilari

1 tahliye icin kilitleri
aclyor mu? ¥

= L
*%[ B =
¥ Duman kontrolu ve

—e)

: i
Algilama: Dedektorler I_izleme: Hat kopuklugu ve—l ) .
T g
L g i izleniyor mu? J g ]

’ 1
_I""ﬁ.

~ Yangin alarminin ¢alismasi, binanin biitiinlesik yangin giivenligi fonksiyonlarinin sorunsuz
oldugunu gostermez. Gergek koruma, entegrasyon matrisinin kusursuz iglemesidir.
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3. CCTV llliizyonu: Canh Goriintii Kalitesi, Kayit
Performansini Garanti Etmez

30 Gunluk Kayit Tuzagi Gorus Alani ve Kalite
Teorik Hedef: 30 Gun ==
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Kayit cihazinda yuksek sikistirma kullanildiginda, yogun hareket J l Yuksek megapiksel tek basina guvenligi saglamaz. Gece,

aninda depolama kapasitesi teorik hedeflerin cok altina diiser. ters 1sik ve far parlamasi altinda ayrinti seviyesi test edilmelidir.

Izlenebilirlik: Eski kayitlar zaman damgasi bozulmadan @'
ve yetkili kigilerce sorunsuz diga aktarilabiliyor mu? .
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" izleme: Zorla acilma veya aclk—l
kalma olaylari anlk olarak
Lyaallma dusuyor mu?
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dedektorlerinin koruma bolgeleri
ve sabotaj fonksiyonlari aktif mi?
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~ Tahliye Paradoksu: Elektrik
~_ kesildiginde veya yangin alarminda
elektronik kilitler giivenli tahliyeye
L(fail—safe) izin veriyor mu?

Yanginda kilitli kalan bir tahliye kapisi, projenin diger
tum basarilarini anlamsiz kilan olumcul bir hatadir.
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9. Gorunmez Tehditler: Enerji, Siber Altyapi ve Veri Gizlilig

Enerji ve Ag Surekliligi Siber Zafiyetler KVKK ve Teslim Belgeleri

Enerji kesildiginde UPS cihazlari Cihazlarin varsayilan parolalar Kayit saklama siireleri KVKK
ilgili yuku sozlesmedeki sture deqistirildi mi? Yonetici yetkileri aydinlatma metinleriyle hukuken
boyunca besleyebiliyor mu? ve uzaktan erisim tamamen uyumlu mu?

Ag topolojisinde veri akis! kurumun kontroliinde mi? Lisanslar, konfigiirasyon yedekleri
darbogaz yaratiyor mu? ve garanti belgeleri eksiksiz mi?

Yanginda kilitli kalan bir tahliye kapisi, projenin diger G
tum basarilarini anlamsiz kilan olumcdul bir hatadir. :




Sistem Kabul Triyaji: Eksiklikler Karsisinda Nasil Karar Verilmeli?

l_ Kategori ' Ornek ' Karar |

llgili fonksiyon icin kabul siireci
derhal durdurulur ve acil mudahale
istenir.

istenen 30 giinliik kayit siresine Diizeltme talep edilir, yeniden test
ulagilamamasi, gece gorusintn planlanir. Sozlesme sartlari
yetersizligi. saglanana kadar gecici kabul yapilr.

Yanginda tahliye kapilarinin kilitli
kalmasi, temel agin cokmesi.

e e Sistem odasinda bazi kablo Eksiklik kayit altina alinarak sistem
Kiiciik Eksiklik etiketlerinin eksik olmasi, dokiiman | teslim alinir ve tamamlanma takvimi
revizyonu. belirlenir.

Yanginda kilitli kalan bir tahliye kapisi, projenin diger @
tum basarilarini anlamsiz kilan olumcdul bir hatadir. .
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Kabul Surecini Zayiflatan En Sik Yapilan 7 Hata
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Yuklenici firmanin “test
ettik™ seklindeki sozlu Y
beyanina guvenmek. RN

Canl gorintiyd, kayit |
performansiyla esdeger

kabul etmek. ),

Eksiklikleri resmi kabul

e tutanagina yazmadan

iImzayi atmak.
N —=/

Lisans, yedekleme ve g[incelw |
“As-Built” proje teslimini

sonraya birakmak. _)

Yangin panelinde ariza |
olmamasini, saha

performansinin kaniti s ynEkJ

Alt sistemlerin (yangin, ]
asansor, gecis) entegrasyo-

nunu dogrulamamak. |

Sistemlerin enerji kesintisi bl
anindaki cokme riskini

test etmemek. |




Neden Bagimsiz Bir Goz Tarafindan Denetlenmelisiniz?

Entegrayn

Boslugu
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Buyuk projelerde farkli sistemler farkli taseronlar | Yuklenicinin kendi kurdugu sistemin hatalarini
tarafindan kurulur. Her firma kendi iginin bittigini raporlamasi muhendislik etigine aykiridir. Bagimsiz
1L soyler, ancak buttinsel senkronizasyon eksik kalir. J) denetim, projeyi yatirimcinin agisindan korur.
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Bagimsiz Sistem Kabultuinun Hayati Oldugu Tesisler

Cihaz sayisindan bagimsiz olarak, guvenlik zafiyetinin felakete (can kaybi, operasyonel durus,

-

yasal yaptirim) yol acabilecegi tesislerde risk sansa birakilamaz:

e
L Veri Merkezleri: Fiziksel ihlal ve enerji stirekliligi.
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|| Lojistik Depolari: Yuksek hac
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Gercek Guvenligin ve
Korunan Yatirnmin Formulu

Dogru Tasarim + Kaliteli Uygulama + Olciilebilir Performans + BAGIMSIZ TEST = | KORUNAN YATIRIM

Teslim tutanagina atilan imza, projenin degil, RISKIN yiikleniciden size gectigi andir.

O riski ustlenmeden once, neyi teslim aldiginizi kesin olarak bilin.




Guvenlik Sisteminizi
Teslim Almadan Once
Uzman Gorusu Alin.

Gorunmeyen eksiklikleri kriz anindan once
tespit etmek icin bagimsiz teknik
degerlendirme ve saha kabul testi (SAT)
hizmetlerimizden yararlanin.
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Sistem Kabul Testi ve Uygulama Danismanligi
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