GUVENLIK SISTEMINIZI TESLIM ALMADAN ONCE 25 KRITIiK KONTROL
Cihazlari Degil, Guvenligi Teslim Alin.

Yatinminizin gercek performansini bagimsiz muhendislik kontrolleriyle dogrulayin.
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Guvenlik Danismanlik



Ne Goruyorsunuz? Gercekte Ne Oluyor?

(Devreye Alma) (Kabul Testi)
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- Kameralar goruntu veriyor - Gece cozunurlugu vetersiz
- Panel calisiyor - 30 gunluk kayit kapasitesi 12 gunde dolmus
- Cihazlar ¢evrimici - Zaman senkronizasyonu hatall

"Cihazlar ¢alisiyor mu?” sorusu yanlhstir. Dogru soru:
"Kurulan sistem, satin aldigimiz guvenlik fonksiyonlarini eksiksiz yerine getiriyor mu?”




1. Gorunmeyen Teknik
Zafiyet (Risk)

Yanlis konumlandirilmis

kamera veya dusuk gece
¢ozunurlugu.
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2. Operasyonel Korluk
(Sonug)
Gece vardiyasinda yasanan

kritik bir olayda plaka veya
yuz tespiti yapilamamasi.

3. Hukuki ve Finansal
Kayip (Etki)

Kanit eksikligi, sigorta reddi
veya hukuki yaptirm.
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( Teslim alinmis ancak bagimsiz olarak dogrulanmamis bir sistem,
guvende oldugunuzu sandiginiz anlarda sizi en cok riske atan sistemdir. J
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Proje & Sozlesme (Beklenti) Saha Gercekligi (Bulgu)

5 Megapiksel cozunurluk, 4 Megapiksel donanim, dusuk
30 gun tam kayit. kare hiziyla sikistinlmis kalite.

Fiziksel gerceklikle %100 Kablo guzergahlari ve cihaz
A uyumlu (As-Built) teknik adresleri degistiriimis,
v/ i cizimler. belgeler guncellenmemis.

Kor noktalar, yanlis tavan
geometrisine takilmis
dedektorler.

Dogru gorus acisi, eksiksiz
veri portu etiketleri.




SUTUN 2: CAN GUVENLIGI VE ENTEGRASYON ZINCIRI
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Erisim (Gecis Kontrol):
Turnikeler aciliyor ve elektronik
kilitler tahliyeye izin veriyor mu? |
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Adresleme: | =
| 2.Kat Toplanti Salonudogrumu? | =
| 1(Ynksa 3. Kat Elektrik Ddam mi?) |
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Mekanik: Asansorler zemin kata
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SUTUN 3: OPERASYONEL IZLEME VE CCTV PERFORMANSI

Goriinti vs. Kayit Cozundrltgu

Monitorde Canli
Gorunti (Net)

vs. Diskteki Gergcek Kayit
(Sikistinlmus, kare hizi
diisurlilmis, bulanik).

Gece vs. Giunduz Performansi

Kameralar ters isik, far parlamasi ve karanlikta
test edildi mi? Yiksek megapiksel her zaman
yiuksek gece goriisti demek degildir.

Gercek Depolama Kapasitesi
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Hedef: 30 Gin

ST = —® 12. Giin
= (Dolu)
Day 5 —
Day 10 —
— U Y T N

Sartnamede "30 Giin Kayit” yazar. Ancak;
yliksek hareket + yanlis yapilandirma =
Kapasitenin 12. glinde dolmasi ve Uzerine
eski kayitlarin silinmesi.




SUTUN 4: FIZIKSEL GUVENLIK VE ERISIM KONTROLU

® Kapsama Alani

Hareket dedektorlerinin kor noktalari var mi?
Kapi kontaklan sabotaja karsi koarumali mi?

® Senaryolar ve Kurma

Alarmi kim kurabiliyor? Izleme merkezine
dogru sinyal gidiyor mu?

® Gecis Yetki Matrisi

Personel A, gecmemesi gereken sunucu
odasina mesai saatleri disinda girebiliyor mu?

® Durum Izleme

Zorla acilma (Forced open) veya kapi agik
kalma durumlari olay giinligune diistiyor mu?

@ Acil Tahliye

Yangin aninda elektronik kilitler giivenli kacisa
(yangin boliimlendirmesini bozmadan) izin
veriyor mu?




SUTUN 5: SUREKLILIK, SIBER GUVENLIK VE UYUMLULUK

Katman 4 (KVKK ve Kanit Teslimi): KVKK
geregi 30 gun kurali ile teknik kapasite uyusuyor
mu? Admin hesaplari, lisanslar, konfigurasyon
yedekleri tam teslim edildi mi?
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Katman 3 (Siber Guvenlik): Cihazlarda
——  "admin/12345" gibi varsayilan parolalar birakildi
P m1? Gereksiz uzaktan erisim portlarn agik mi?
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Katman 2 (Ag ve Haberlesme): Veri
> | « —— darbogazlari, switch yapilandirmalari ve
' yedeklilik test edildi mi?

i 2 ‘ Katman 1 (Enerji ve UPS): Sadece UPS var mi?
' A |l dedil, enerji kesildiginde tam yuk altinda sistem
/ hedeflenen sure boyunca ayakta kaliyor mu?




25 KONTROL SONRASI KARAR AGACI:
SISTEM NASIL TESLIM ALINMALI?

KRITIK EKSIKLIK ]

Ornek: Yangin aninda tahliye kapisinin kilitli kalmasi.
Karar: Acil giivenlik zafiyeti. llgili fonksiyon icin kabul kesinlikle ertelenmeli.
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Sonuc (UygunfUygulanamaz/Eksik)

Ornek: Sartnamedeki 30 giinliik kayit kapasitesinin hesaplama hatasiyla saglanamamasi.
Karar: Duzeltme talep edilmeli, yeniden test yapilmali, serh dusulerek kismi kabul yapilabilir.
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) KUCUK EKSIKLIK

Ornek: Teknik dokiimandaki bir cihaz etiketinin giincel olmamasi.
Karar: Kayit altina alinir,, belirlenen surede duzeltilmesi sartiyla sistem teslim alinir.

Her test; tarihi, yontemi ve kanitiyla tutanaga islenmeli. Yapilmayan teste “"Uygulanamaz” yazilmali, “Uygun” degil.



KABUL SURECINDE EN SIK YAPILAN 7 OLUMCUL HATA

1. YUklenici firmanin 3. Yangin panelinde 5. Yangin, asansor ve gegis 7. Acik eksiklikleri
“Her seyi test ettik” “Ariza Yok” yazmasini sistemlerinin birlikte tutanaga serh
sozlu beyanina tum entegrasyonun nasil tepki verdigini dismeden, tam
guvenmek. calistigina kanit saymak. dogrulamamak. kabul imzasi atmak.

2. Canli goérantunun 4. "Nasilsa UPS var" 6. As-built projeleri,
netligini, kayit diyerek gercek enerji lisanslari ve konfigurasyon
performansiyla kesintisi senaryolarini yedeklerini "sonra alinz"

esdeder sanmak. test etmemek. diyerek gegistirmek.




NEDEN BAGIMSIZ BIR MUHENDISLIK
DENETIMINE IHTIYACINIZ VAR?
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"'*i;_-f'~.| Karmasik yapilarda (hastane, fabrika, veri
/) ' merkezi, lojistik) farkli sistemleri genellikle
7’“ . farkl yiiklenici firmalar kurar.
. Bagimsiz Her firma kendi isinin bittigini bildirir.
| f | Mihendislik | l Ancak sistemlerin biitiinlesik senaryosu

(entegrasyonu) sahipsiz kalabilir.
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yapan firmanin bakis acisindan degil,
yatirimcinin, isletmenin ve yasal mevzuatin
acisindan kanita dayali olarak dogrular.

' Bagimsiz denetim; projeyi yalnizca kurulum |
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GUVENLIK DANISMANLIK iLE SISTEM TESLIM ALMANIN 5 SOMUT FAYDASI

1. Can Guvenligi Dogrulamasi

Yalnizca cihazlarin degil, tahliye ve yasam guvenligi
senaryolarinin sahada fiilen onaylanmasi.

1

2. Sartname ve Sozlesme Korumasi

Satin aldiginiz teknik 6zelliklerin (cozlintrlik, kapasite, marka)
eksiksiz teslim edildiginin kanitlanmasi.

3. Isletme Kesintilerinin Onlenmesi

Hatali montaj ve altyapi sorunlarinin devreye alma asamasinda
cozllerek ilerideki ariza/durus risklerinin azaltiimasi.

4. Kanita Dayali Kabul Karari

Yuklenicinin beyaniyla degil; 6lcumler, test raporlari ve teknik
rontgen ile desteklenen seffaf kabul tutanaklari.

5. Tam Yonetim Devri

Sifreler, lisanslar, konfigtrasyon yedekleri ve as-built projelerin
kurumunuz adina %100 guvenceye alinmasi.




Guvenlik Sistemi Satin

L

Almak Baska, Guvenligi
Teslim Almak Baskadir.

Yatinminizi ve isletmenizi sansa birakmayin.
Bagimsiz muhendislik kontrollerimizle sisteminizin
gercek performansini dogrulayin.

Sistem Kabul Testi ve Bagimsiz Denetim
Danismanligi Icin Bize Ulasin.

Guvenlik Danismanhk

www.guvenlikdanismanlik.com
Info@guvenlikdanismanlik.com




