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SYSTEM ONLINE
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Yanilsama: Kameralarimiz Acik

50 kameranin 49'u aktif ve canli gorinti veriyor.

Sistem sagligi kagit uzerinde %98.

Gercek: Olay Ani Basarisizlig:
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Olay, kayit yapmayi gunler 6nce durdurmus
o tek kameranin acisinda gerceklesti.
Bu olay icin sistemin basari orani %0'dr.
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Guvenlik sistemlerinde toplam cihaz sayisi degil, kritik anda
gerekli fonksiyonun yerine getirilip getirilmedigi onemlidir.




Guvenlik, cihazlarin acik olmasi degil;
ihtiya¢ duyuldugu anda dogru sekilde
calisacaginin kanitlanmasidir.

Sistemler giderek daha guclu hale geliyor, ancak ayni oranda
karmasiklasiyor. Artik “Ka¢ kameramiz var?” dedil,
“Sistemimizin ¢alistigini nasil biliyoruz?” diye sormaliyiz.

Ekosistem Karmasikligi (Genetec 2026) Mimari Evrim (Axis 2026)

7.368 fiziksel guvenlik profesyonelinin %70'ten fazlasi Hibrit mimariler, ug bilisim (edge computing) ve
birlesik sistemler kullaniyor. Al sistemlerine ilgi iki kat birbiriyle konusan ag cihazlarina dogru hizli gegis,
arttl, ancak %70'i bu sistemlerin nasil ¢alistigini “calisiyor gorunme” yanilgisini derinlestiriyor.

anlamada endiseli.



Canh Goruntu vs. Gercek Kayit

Goriintil gh{awt

Kamera ‘Online’ olabilir ancak NVR, ag
veya lisans arizasi nedeniyle kayit
yapmiyor olabilir.

Gunduz vs. Gece Korlugu

Kabul testleri glindiiz yapilir; gece far isiklar,
yansimalar ve karanlik noktalar sistemi kor edebilir.

VIDEO VE
KAYIT
YANILGILARI

DORI Standardi ve Cozunurlik
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Algilama Kimlik Belirleme
(25 piksel/metre) (250 piksel/metre)

8MP kamera, yanlis lens ve mesafe ile kisiyi
sadece “algilar”, kimligini “taniyamaz”.
Megapiksel garanti degildir.

Kagittaki 30 Guin vs. Gercek

30 Giin

]

Artan ¢ozundrlik ve hareketli sahneler nedeniyle,
sartnamede 30 gun olan kayit kapasitesi gergekte
11 gune dusmus olabilir.

11 Giin




Operasyonel Zafiyetler ve Izole Sistemler

Yazilim kapinin acildigini bilir, geri ‘Normal’ yazisi sistemin calisacagini Kapi zorlandiginda kamera o noktaya
kapandigini bilmez. Isten ayrilan taseronlarin garanti etmez. Kirlenmis dedektorler donmiyor ve prosedir ekrana gelmiyorsa;
yetkileri aylarca sistemde unutulabilir. veya izole edilmis loop’lar gizli kalr. sistemler entegre degildir, sadece birliyordur.




Kronoloji Coklisu Tek Hata Noktasi

Kamera 14:27'yi, Gecis Kontrol , / 60 miikemmel kamera, onlara
14:35'i gosteriyorsa delil zinciri _ : / _, glic veren tek bir omurga veya
kopar. NTP zaman senkronizasyonu \ l [ /-” switch anizalandiginda saniyeler
eksikligi adli stireci yok eder. .x e / p icinde karanhiga gomiildr.
JII ] . ) .II:'I r
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g | F 4 @
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PoE Switch | R
(Tek Hata Noktasi) " a
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Alarm Yorgunlugu ve Al ¥ ;F ¥ Siber Guivenlik Acigl
Yiiksek yanlis alarm operatorii f ’ CISA ve ONVIF uyarir: Giivenlik
koreltir. Yapay zeka bir insanin " agl VLAN ile izole edilmezse, fiziksel

glivenligi saglayan cihaz siber
giivenligin en zayif halkasi olur.

varhigini algilar, ancak niyetini
veya tehlikeyi ‘anlamaz’.




Yanilsama: Kagit Uzerinde Bakim Gercek: Arka Plan Verileri

":"-‘==
2024-05-24 10:15:32 [INFO] System Monitor: Checking

_—_— devices...

Sistem Kontrol Formu
Tarih: 24.05.2024 Teknisyen: A. Yilmaz

2024-05-24 10:15:33 [WARN] Corrupted Sector on Drive

, ar/log/security/video/26240523_2200.mp4
Sictem Kontrol = - -

_ .e .e .
/] Kamera Grinsi Vr .‘/P_E“"""“""“' EN BUYUK RISK B:15:34 [ERR] Dropped frames in camera
/] Panel ormal _ij“'*“ S | CAM-003 - network latency detected.

o viskemor /ssemkoo | GUVeNlikte bilinmeyen ariza, bilinen
Bacrsl | arizadan (;Ok daha tehlikelidir. B:15:35 [FATAL] Storage Drive Offline:
',_/Emmg'.-;mmﬁsuﬁ; /| Panel Normal | T o — ray 1 Failed - Disk 4 not responding.
_\/Panel Normal rq;/TI:Iisk Error Blllnen arlzaya mUdahﬂ|E Edlllrl : b : _ :

Sistem il bilinmeyeni ise yalnizca olay aninda, | LI

Sistem MNormal . £ .
T —— T Ao - e e B onnection failed (retry 3/5).
',;/,“*""'"‘ S, IS isten gectiginde ogrenirsiniz. _ ,
|| Kamerra Gortintiistl Var | D:15:37 [WARN] High CPU usage detected on
R-01 (92%).
2024-05-24 10:15:38 [ERR] Authentication failure on
admiln portal access attempt from IP 192.168.1.120

[Fasaa moleannn

Iy

Bakim formunun imzalanmasi Gergek saglik kontrolu; disk buttinliigunu, kayit stirekliligini
sistem sagliginin kaniti deqildir. ve entegrasyon senaryolarini test etmeyi gerektirir.



Guvenlik Zinciri Gergekte Nasil Calisir?

il e \\ VE KANITLA
Sistem olayi - Olayin gercek  Ji Kritik bilgi . ' ET ra CAN
tespit olup olmadidi p . dogru kisiye Ekip operasyon - Adli kall’ge log
edebiliyor mu? _ anlasiliyor mu? / ulasiyor mu? prosedurunu ve deliller

biliyor mu? mevcut mu?

Zincirin bir halkasi koparsa, dunyanin en iyi kamerasinin urettigi deger sifira iner.

Guvenlik, cihazlar degil bu zincirleme suregtir.




Guvenlik Sistemi Saglik Skoru (GSSS)

Muhendislik Alani Puan Dagilimi
Kamera performans ve kayit buttnltugu 30 Puan
Entegrasyon ve alarm yonetimi 20 Puan
Gecis kontrol, yetki ve erisilebilirlik 20 Puan
Yangin algilama ve alarm butunlugu 15 Puan
Siber guvenlik, bakim ve operasyon 15 Puan
Maksimum Toplam Skor 100 Puan
— S —

* GSSS resmi bir standart degildir; uluslararasi pratikler isiginda sistem butuinsel degerlendirmesini kolaylastiran bir teshis aracidir.



Karar Vericiler I¢in 5 Kritik Soru

1

Her bir kameramizin sadece goruntu verdigini degil, geriye donuk dogrulanmis ve kesintisiz
kayit yaptigini bugun kanitlayabilir miyiz?

Milyonlarca liralik sistemimiz, tek bir POE Switch, sunucu veya UPS arizalandiginda ne kadar
korluge tahammul edebilir?

Isten ayrilan personelin veya taseronlarin gegis kartlari sistemimizde tamamen ve otomatik
olarak yetkisizlestiriliyor mu?

Yangin sistemi alarm urettiginde, tahliye kapilari, asansorler ve havalandirma senaryolarinin
tamami entegre olarak galigacak mi?

2
3
4
5

Bir sistem arizasini, olayin yasanmasindan once bize bildirecek proaktif bir izleme ve test
altyapimiz var mi?

Bu sorularin birkacina bile ‘Bilmiyoruz’ diyorsaniz,
mevcut guvenliginiz bir varsayimdan ibarettir.




F ER Ll BN L |
2026 Donusumu:

. Bagimsiz Dogrulama ve / KorIUkten Fa rklndallga
§ Entegrasyon Yonetimi / .
> / Uretici bagimsiz, objektif bir guvenlik
95 / danismanhg ile:
é = Mevcut mimarinizin gizli zafiyetlerinin
T (‘Teshis’) ortaya ¢ikariimasi.
5 S ST S | Siber-fiziksel risk analizlerinin ve
o) y i _ Daha Fazla operasyonel testlerin yapiimasi.

7{/ Cihaz Yatirimi .

4 3 Uygulama saha kontrolleri ve kabul testi

Yatirm ve Zaman danismanligi (‘Dogrulama’).

Guvenlikte en pahali hata, olaydan once bulunabilecek yapisal bir arizanin, olaydan

sonra fark edilmesidir. Sistemlerinizi bagimsiz bir muhendislik goziiyle dogrulayin.




