GUVENLIK SISTEMINIZIN
KONTROLU GERGEKTEN
SIZDE Mi?

Marka Bagimhliginin 7 Gizli Maliyeti ve
Guvenlik Yatirinmlarinda Bagimsiz
Danismanligin Stratejik Degeri

Guvenlik Danismanlik
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Sistemin Sahibi Oldugunuzu
Saniyorsunuz.

Yetki
Reddedildi

Belki de Sadece Kiraliyorsunuz.

Y

Milyonlarca lira harcadiginiz sistemi bugiin kuran firma yarin |
faaliyetini durdursa veya anlagsmazlik yasasaniz ne olur? |

=y Farkli bir firmayla calismaya =y Yoksa milyonluk yatirrminiz saatler

—> Yonetimi devralabilir misiniz: baslayabilir misiniz? icinde kullanilamaz hale mi gelir?

Giivenlik yatirnrmlarinda en biiyiik risk, donanim arizasi degil;
gelecekteki alternatif secme 6zgiirliigiiniiziin elinizden alinmasidir.



Tehlikenin Anatomisi:
Marka Bagimliligi
(Vendor Lock-in) Nedir?

Guvenlik sistemlerinde bagimlilik
sadece aynl marka kameray!
kullanmak degildir. Alti farkli boyutta
stratejik bir kilitlenmedir: Bulut Bagimhihg

Kritik islevlerin ireticinin gevrim
ici aboneligine baglanmasi.

Donanim Bagimlihgi

Cihazlarin yalnizca kapal bir
ekosistemde calismasi.

Yazilim Bagimhilg

Yonetimin tamamen ureticiye
ozel platforma hapsolmasi.

Veri Bagimhhgi

Kayit ve konfiglrasyonlarin
disan aktarilamamasi.

Lisans Bagimhiligi

Her yeni adimin beklenmedik,
siirekli lisans licretlerine
bagdlanmasi.

Servis Bagimlihig:

Programlama ve bakimin sadece
tek bir firma tarafindan
yapilabilmesi.



Bluyume Cikmazi: 120 Kamera + 30 Kamera Senaryosu

Tesisinizde sorunsuz ¢alisan 120 IP kamera var. Yeni depo alani icin 30 kamera daha
eklemeniz gerekiyor. Kapali bir sistemde karsiniza ¢cikacak 4 zorunlu segenek:

Mevcut Sistem:
120 Kamera

Biiyiime Ihtiyaci:

+30 Kamera

1. Zorunlu Alim

Mevcut Ureticinin daha pahali olan
kKameralarini almak.

2. Ek Lisans Bedeli

Alternatif kameralar sisteme tanitmak
icin agir entegrasyon lisanslari ddemek.

3. Paralel Sistem
Yepyeni bir kayit sistemi kurup, iki ayri
ekrani ayni anda yonetmek.

4. Cope Atmak

TUm merkezi video yonetim altyapisini
bastan degistirmek.

Biliyiime, kapali sistemlerde basit bir satin alma degil; bir altyapi krizidir.




Finansal Buzdagi: Yatirrminizi Tuketen 7 Gizli Maliyet
Guvenlik biitcenizi ilk teklif tutari degil, sistemin tim yasam déngusu belirler.
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CAPEX vs OPEX: ilk Basta Ucuz Olan, 5 Yil icinde Nasil Daha Pahaliya Gelir?
(5 Yillik TCO - Toplam Sahip Olma Maliyeti Projeksiyonu Ornegi)

Toplam: 2.260.000 TL

Toplam: 2.000.000 TL

Genisleme & Modernizasyon , ,
Genisleme & Modernizasyon

Ik Yatinm: 1.350.000 TL

llk Yatirim: 1.200.000 TL

SISTEM A SISTEM B
(Sinirl Secenekler) (Acik Standart Odakl)

Sistem A'nin ilk yatinm maliyeti 150.000 TL daha distik goriinse de, 5. yilin sonunda lisans,
donanim yenileme ve entegrasyon ¢ikmazlari sebebiyle 260.000 TL daha pahaliya mal olur.



Teknoloji Tuzaklar:
“Katalogda ONVIF Yazmasi’ Neden Yetmez?

Sistemlerin birlikte ¢alisabilirligi icin ONVIF sarttir, ancak detaylar
yatirnmin kaderini belirler.

Past 31 Mart 2027 Future
B¢ Profile S: Temel video akisi ~ | Profile S
:B: Profile T: Gelismis video akisi (H.265) Profile T
E Profile G: Kayit ve depolama Profile G >
g Tomet kot e e B

: N
| 2027 Risk Uyarnisi: ONVIF, eski siber glivenlik protokolleri nedeniyle Profile S destegini
I

31 Mart 2027'de tamamen sonlandinyor. Bugiin sadece Profile S destekleyen cihazlara

| milyonlar yatinyorsaniz, sisteminiz 3 yil sonra yeni yazilimlarla konugamaz hale gelecektir.
| Gelecek, Profile T ve M'dedir.



Yangin ve Gecis Kontrolunde Risk:
Operasyonel Kesintiden Can Guvenligine

Kameralardaki uyumsuzluk operasyonel bir sorundur. Yangin ve gecis
sistemlerindeki uyumsuzluk ise can guvenligi ve yasal ihlal riskidir.
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Karth Geciste OSDP Standardi Yangin Algilamada EN 54-13 Uyumsuzlugu
Kablolarin sadece baglanmasi yetmez. OSDP Secure Farkl markalarin ayri ayrn EN 54 belgeli olmasi, birlikte
Channel ile AES-128 sifreli iletisim kurulmazsa, calisabilecekleri anlamina gelmez. EN 54-13 Sistem
sisteminiz veri ihlallerine ve siber saldirlara acik kalr. Uyumlulugu belgelenmemisse; alarm iletilemeyebilir,

Yeni kapi eklemek altyapiyi tehdit eder. arizalar gizli kalabilir ve acil durum senaryolari ¢oker.



Stratejik Mimari Karar: Tek Marka mi, Cok Markall

Sistem mi?

Bastan ‘tek dogru’ yoktur. Isletmenizin risk profiline en uygun mimariyi tasarlamak gerekir:

Tek Ureticili Mimari

Bagimsiz (Cok Markali) Mimari

Kriter: Entegrasyon

Kriter: Bagimsizlik

Kriter: Karmasiklik

Kriter: Uzun Vadeli TCO

Kendi iginde tam uyumlu ve
butunlesik.

Uretici politikalarina
tamamen tabi.

Tek muhatap, daha dusuk
baslangi¢ karmasasi.

Lisans ve zorunlu yenileme
maliyetleri yuksek.
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Karsilikli test ve dogrulama
gerektirir.

Genis cihaz ve servis segcme
ozgurlugu.

Yonetimi ve siber guvenligi
daha detayli planlanmal.

Rekabetci tedarik ile
disurdlebilir TCO.



Yatirnminizi Koruyan Kalkan:
Sarthamede Olmasi Gereken 10 Kritik Madde

Bagimlilik sahada dedil, masada baslar. Yalnizca cihaz 6zelliklerini degil, 1“-_TH|?L{| TESr’:lEtfi: Eﬂt{ﬂ::%q

H H ' = : . / verierinin sana testeri{urn:

isletmenin gelecekteki yasal haklarini koruyan bagimsiz bir sartname sarttir: EN 54-13) le dogrulanmasi
1. Olgiilebilir Performans: 9. Siber Giivenlik:

Liks degerleri, gorus alani ve

Ad segmentasyonu ve
analiz yetenedgi. / yetkilendirme prosediirleri.

8. Kapasite Artirimi: Gele-
cekteki ilk %20°lik buylimenin
birim fiyat garantisi.

2. Acik Standart Kriterleri:
Gegerli ONVIF profilleri ve
OSDP seviyeleri.

7. Yasam Dongiisti (EOL):
Destek sonlandirma ve
guncelleme sure taahhudu.

3. Surum Uyumlulugu: Yazihm
(firmware) seviyesinde
entegrasyon garantisi.

4. Lisans Seffafligi: Biten 6. Yonetici Yetkileri: Sifre, ag
lisans sonrasi hangi modullerin — semasi ve admin hesaplarinin
duracadinin sozlesmelenmesi. tam teslim kosulu.

5. Veri Tasinabilirligi: Baska

sistemlere KVKK uyumlu

aktarim yontemi.




0z Degerlendirme: Sisteminizi ‘Tedarikcisiz 48 Saat Testi'nden Gegirin
Su anki kurulum firmaniz yarin yok olursa, sisteminiz hayatta kalir mi? Yanitlariniz "Hayir" agirhkhysa, risk altindasiniz:
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Piyasadan cagirdigimiz baska bir yetkin servis bu sisteme miidahale edebilir mi? - [ HAYIR ]

QD (o

Yeni bir kamera eklemek icin kimseye entegrasyon lisansi 6demeden ilerleyebilir miyiz? (TEVET ) [ HAVIR |

@ (o)

[ | Sistemin "Root/Admin" yonetici sifreleri bizzat bizim elimizde mi?

€

Guncel cihaz envanterimiz, IP semalarimiz ve projelerimiz kasamizda duruyor mu?

Kritik konfigiirasyonlarin (sistem beyninin) yedegine erisimimiz var mi?

ERENCER

Sistemimizin siber giivenlik (firmware) desteginin ne zaman bitecegini biliyor muyuz?




Mevcut Sistemi Cope Atmadan
Kurtarma Plani: 5 Adimda Ozgiir

Marka bagimhhligini kirmak icin tim cihazlari sokmeniz
gerekmez. Asamali miihendislik yaklasimi ile kontroli
geri alabilirsiniz: i . p |

Adim 5:
Kontrollu Gegis

Can guvenligini
Adim 4: aksatmadan, yonetimin

; isletmeye gectigi
Finansal Senaryolar agsamall devreye alma.

Mevcudu koruma vs. kismi 1 J
Adim 3: Standart modernizasyon maliyetle-

Sl |
- Dogrulamasi rinin karsilastiriimasi.

Mevcut cihazlarin E
ONVIF/OSDP standart-

Adim 2: - lariyla disa acilabilme

Bagimlilik Tespiti kapasitesinin testi.

Sistemin hangi islemler b

Adim 1: Envanter ve icin digariya gebe oldu-

Rontgen gunun analizi.
Donanmim, yazilim, lisans \

ve ag mimarisinin tam

haritasinin ¢ikariimasi. '




Buyuk Tesislerde Risk Katsayist:
Olcek Buyudukce Bedel Artar

Endustriyel Tesisler & Fabrikalar

Yeni bir uretim hatti veya depo acildiginda,
esnek olmayan bir altyapi tum fabrikanin
merkezi kayit sistemini ¢okertir. Uyumsuz
kamera veya turnikeler, tretim
entegrasyonunu durdurur.

Oteller & Agirlama Tesisleri

Isletme siirekliligi hayatidir. CCTV, yangin
ve acil anons sistemlerinin tek markaya
hapsolmasi, kat yenilemeleri sirasinda
yatinm maliyetlerini katlayarak oteli pazarlik
gucunden mahrum birakir.
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Alisveris Merkezleri (AVM)

Surekli degisen magaza planlar ve kiraci
alanlari, sistemlerin her ay guncellenmesini
gerektirir. Bagimli bir mimari, AVYM yonetimini
her magaza degisiminde entegrasyon
faturasi ddemeye mahkum eder.



Bl Neden Uriin Satan Degil, Sistemi Koruyan Bir Uzmana ihtiyaciniz Var?

Ureticiler ve kurulum firmalari dogal olarak kendi ekosistemlerini satar. Bagimsiz danismanlar ise
yatiriminizi, 6zgurliguinuzu ve butgenizi koruyan sistemler tasarlar.

Risk ve Finans Analizi Bagimsiz Muhendislik Tasarimi
TCO (Toplam Sahip Olma Maliyeti) Consultlng Hub Firmanizi deqil, sizi merkeze alan marka
hesaplanarak gizli giderlerin engellenmesi. bagimsiz sistem mimarilerinin kurulmasi.

Guvenlik

Danismanlik

(Guvenlikdanismanlik.com)

Saha ve Kabul Denetimleri Koruyucu Teknik Sartnameler
Taahhiit edilen standartlarin (EN 54-13, Ihalelerde alternatifleri genisleten, yasal
OSDP) sahada gergekten calisip haklarinizi giivenceye alan belgelerin
calismadiginin test edilmesi. hazirlanmasi.




Guvenlik Sisteminizin
Kontrolunu Geri Aln.

En pahali hata yanlis cihazi satin almak
deqil; yillar sonra o cihazi degistirme
ozgurligunuzin olmadigini fark etmektir.

Profesyonel risk degerlendirmesi, mevcut
sistem teshisi ve bagimsiz proje tasarimi
icin bugun stratejik bir adim atin.

Guvenlik Danismanhik
www.guvenlikdanismanlik.com
info@guvenlikdanismanlik.com




