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Gorunmeyen Maliyetler — °

En Ucuz Teklit, Gercekten En Ekonomik Cozum mu? .
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En Buyuk Tuzak: Sag Alt
Kosedeki llllizyon

Bir guvenlik sistemi teklifi incelenirken ilk
bakilan rakam, genellikle toplam satin alma
bedelidir. Ancak guvenlik sistemlerinde en
buyuk finansal hata tam olarak burada
baslar.

Yanlis Soru: Bu sistemi bugun kaca
satin aliyoruz?

Dogru Soru: Bu sistem, kullanim omru
boyunca bize toplam kac¢a mal olacak?




Toplam Sahip Olma Maliyeti (TCO) Nedir?

WA ° Goriinen Maliyetler (%15-20)
J’ﬂ vv + Satin Alma Bedeli + Ik Kurulum

" ‘ Maliyeti + ilk Donanim

s W
| "//,4 \.» Bakim ve Teknik Servis
Oy

dl

f \—> Siber Guvenlik ve Teknolojik Eskime

Toplam Sahip Olma Maliyeti, bir sistemin satin alinmasindan kullanim disi birakilmasina
kadar olusturdugu tim dogrudan ve dolayli giderlerin buttinudur.




Gizli Maliyet I: Yazilim ve Lisans Giderleri

Bazi sistemlerde donanimi satin almak, tum ozellikleri kullanmak icin yeterli degildir. Her kamera
veya kullanici, surekli bir lisans gideri uretebilir.

Yuz ve plaka tanima
algoritmalari

Kamera basina yillik
kayit lisansi

Mobil uygulama ve
uzak izleme erisimi

Video analiz ve
raporlama modadilleri

Yillik zorunlu yazilim
guncellemelerl

| Yonetici Ozeti: Satin almadan 6nce sorun: Lisans tek seferlik mi, yillik mi? Ucretlendirme kamera, kapi veya sunucu basina mi yapiliyor?



Gizli Maliyet Il: Depolama ve Enerji Tuketimi
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Cozunurliik ve Veri Sunucu ve Depolama Enerji ve iklimlendirme
Yiksek coziinurlik + Yiiksek kare hizi Artan veri = Daha fazla RAID diski, 7/24 calisan PoE anahtarlar, sunucular,
(FPS) = Devasa kayit alani ihtiyaci. sikigtirma teknolojisi ihtiyaci ve UPS sistemleri ve sistem odasi
sunucu donanimi. sogutma maliyetleri.

Kritik iggorii: Sadece kamera fiyatlarini karsilastirip disk kapasitesi ve eneriji tiiketimini
hesaba katmamak, projenin toplam butgesini tamamen yanlis hesaplamaktir.




Gizli Maliyet lll:

Bakim ve Sistemin Kesinti Maliyeti _ ¥

Domino of Downtime
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Saat 0 = Saat 2 — Saat 12 9 Saat 24+

Fiziksel Anza: Giivenlik Zafiyeti: Operasyonel Aksama: Hukuki ve Finansal Risk:
Kamera lensi kirlenir, Gecis kontrol arizalanir; Manuel kayit tutulur, Olasi bir olayda kanit
baglanti kopar veya disk kapilar kontrolsiiz kalir, personel binaya giremez, sunulamamasi ve
arizalanir. delil kaybi riski baslar. is guicl kaybi1 yasanir. onanim/yedek parca
bekleme siiresinin maliyeti.
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Ozet:
Servis ag! zayIf veya yedek pargasi bulunmayan ucuz bir Grin, kiiglik bir arizada bile
kuruma devasa operasyonel zararlar verebilir.




Gizli Maliyet IV:
Siber Guvenlik ve Teknolojik Eskime 2|
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Cihaz donanimsal olarak 8-10 yil calisabilir.
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Siber Giivenlik Giincelleme Omrii 5 The Reallty Gap / Savunmamz Bolge
T I foaranin I E Gl'.]ncellerne almayan cihazlar bllmen guvenllk aciklarina karsi ’:
Uretici yazilim destegini v savunmasiz kalir. Bu durum kurumlari sunlara zorlar: g
3 yil sonra keser. - Ek glivenlik duvari (Firewall) yatinmlari. /
f - A§ segmentasyonunun yeniden tasarlanmasi. /
oYl 3vil | - Cihazlarin kullamim omriini tamamlamadan erken degistirilmesi.
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Temel Prensip: Uc yil sonra degistirilmesi gereken ucuz bir sistem ile,
sekiz yil guvenle ¢alisan bir sistem ayni maliyet yapisina sahip degildir.



Entegrasyon Duvari:
Marka Bagimliligi vs. Agik Standartlar = o
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Acik Mimari (Gelecege Hazir)

KEI_pEIII &L_Bﬂﬁlmh SiSt_ém (Ri“sk)'

& Sadece kendi markasiyla calisir. £ ONVIF, BACnet, Modbus, REST API standartlarini destekler.
A Yeni cihazlarda marka zorunlulugu (Vendor lock-in). @ Farkl markalarin yangin, CCTV ve bina otomasyon
A Genisletme icin 6zel yazilim ve yiiksek entegrasyon sistemleriyle konusur.

ucretleri gerekir. & Gelecekteki buyume maliyetlerini ciddi oranda dusurdr.
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Karsilagtirma Matrisi:
‘Ucuz Teklif’ vs. ‘Ekonomik Cozum’

Parametreler

Baslangic Maliyeti
Depolama Ihtiyaci
Lisans Modeli
Entegrasyon

Beklenen Omiir

v/ Sistem A: Ucuz Teklif ?
Dusuk

Zayif sikistirma
(Yiksek disk ihtiyaci)

Yilhk / Kamera basi lisans ucreti
Kapall sistem (Marka bagiml)

3-4 yil (Erken eskime)

2
Sistem B: Ekonomik Cozum

Daha ylksek

Akilli sikigtirma
(Optimum disk)

Tek seferlik / Omiir boyu lisans

Acik standartlar (ONVIF/BACnet)

7-10 yil

-

™

 Ekonomik ¢6ziim; sadece satin alirken degil, sistemin tim igletme ve yenileme
surecleri hesaplandiginda kuruma en yiiksek finansal faydayi saglayan yatinmdir.



Finansal Gergeklik: S Yillik Temsili TCO Projeksiyonu

KUMULATIF MALIYET

%80 CapEx
(Donanim/
Kurulum)

Yillik lisanslar ve
sunucu yenilemeleri
nedeniyle OpEx keskin
bir artis gnsterlr

Kiimiilatif OpEx (isletme giderleri),
orijinal cihaz malwetml asmistir.

YIL 1

YIL 2

V| B

YIL 4 YILS
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Bircok ucuz
yatinmda, isletme
giderleri (OpEx)
henuz 2. yilin
sonunda donanim
maliyetini geride
birakir. Gergek
maliyet, faturada
deqil tabloda
gizlidir.
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Domino Etkisi: Zayif Tasarim, Butgeyi Nasil Yutar?

o i’

llk Yanhs Karar: lleri sikistirma
teknolojisi olmayan ucuz yiiksek
¢Ozunurlukla IP kamera secimi. . 4
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Sonug 1 (Veri): Ag Uizerinde asiri -
bant genisligi tuketimi ve 3 kat fazla -
depolama alani gereksinimi.

Sonu¢ 2 (Donanim): Daha fazla
RAID veri depolama Unitesi ve ek
sunucu yatirimi zorunlulugu.

Sonug 3 (Isletme): Ekstra
sunucularin yarattigi 7/24 enerji
tiiketimi ve sogutma (klima) maliyeti.
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Nihai Sonug (Finansal Gokiis):

Biitce asimi, asiri enerji sarfiyati
_ve hantal bir altyapi..




Satin Alma Oncesi 10 Noktali Yonetici Stres Testi

Sistemin tahmini ekonomik ve Sistem mevcut (yangin/otomasyon)
teknolojik omru nedir? altyapilarla acik standartlarda entegre mi?
Lisanslar tek seferlik mi, yillik mi Guc ve sogutma icin enerji tuketim
guncelleniyor? " hesaplamalari yapildi mi?
Uretici, kac yil boyunca siber giivenlik - Kesinti durumunda operasyonel zarar
guncellemesi taahhut ediyor? - senaryolari ¢alisildi mi?

. Yerel teknik servis agi ve yedek parca . Operatorler icin egitim sureci ve arayliz

! garantisi var mi? " kullanim zorlugu nedir?

. Kapasite artisinda ek sunucu ve altyapi . Uriin garantisi, sistemin tiim yasam

' maliyeti ne olacak? '~ dongusunu kapslyor mu?
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Gercek Tasarruf Nasil Uretilir? (Deger Miihendisllgl

Gercek tasarruf, sadece en ucuz cihazi bulmakla degil; kuruma ozel, surdurulebilir ve tam

optimize edilmis bir muhendislik tasarimiyla saglanir. %/;_ 7"-_,:
e

Kor Nokta _
Optimizasyonu Altyapi Verimliligi
Gereksiz kamera/cihaz Akilli sikistirma ve agik
enflasyonunu onleyerek standartlarla
dogru acgida dogru lensi sunucu/depolama
secmek. maliyetlerini dlisirmek.
Proaktif Bakim Surdurulebilirlik
Arizalari buyumeden, Lisans tuzagina dusme-
sistem kesintiye ugrama- den, uzun yillar guncel T_'--
dan tespit eden mimariler kalabilen, gelecede hazir =" -
kurmak. sistemler segcmek. |




Bagimsiz Danismanligin Kurumsal Degeri

Bagimsiz bir teknik danisman; donanim saticisi degildir. Goérevi, tedarikciler ile kurum arasinda
finansal bir kalkan olusturarak Toplam Sahip Olma Maliyetini (TCO) minimize etmektir.

Proje Tasarim

ihtiyaca en uygun, marka bagimsiz, *j__ .;.
optimize edilmis sistem mimarisi. SO

Uygulama ve Saha Kontrolu

Kurulumun sartnamelere, uluslararasi E =
standartlara ve mihendislik kurallarina
uygunlugunun denetimi.

~ Satin Alma Danigmanhgi
3

—1 Tekliflerin sadece fiyatla degil; lisans,
7 ‘| enerji ve performans verileriyle
| (Elmalarla Elmalari) karsilastiriimasi.

. Yangin ve Guvenlik Risk Analizi

H\ 4 Mevcut sistemlerin zafiyet, 6mur ve
entegrasyon kapasitelerinin
raporlanmasi.



Sonuc

“Unutulmamalidir ki guvenlik sistemlerinde en
pahali Grin her zaman en iyi urun degildir.

Fakat yalnizca en dusuk fiyat nedeniyle secilen
bir sistem de, cogu zaman isletmeye en yuksek
toplam maliyeti cikarir.”

Teklifleri fiyat etiketiyle degil, miihendislik verisiyle okuyun.

Giivenlik Danismanlik ve Miihendislik Hizmetleri | www.guvenlikdanismanlik.com | info@guvenlikdanismanlik.com



