Elektronik Guvenlik
Sistemi Projeleri

Neden Uzmandan
Talep Edilmelidir?

ZayIf akim sistemlerinde risk yonetimi,
muhendislik tasarimi ve yatirimin
korunmasi uzerine stratejik bir analiz.




Dogru Guvenlik, Cihaz Satin Almakla Baslamaz.
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Guvenlik, yalnizca donanimlarin birlestiriimesi degil; uzmanlkla tasarlanmis,
uygulanabilir ve entegre bir miihendislik senaryosudur.



Iki Farkh Disiplin: Elektrik Projesi vs. Elektronik Giivenlik Tasarimi

Odak Noktasi
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Standart Elektrik Projesi

Enerji, kablo glizergahi ve pano yerlesimi
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Uzman Elektronik Giivenlik Tasarimi

Bant genisligi, kor noktalar ve entegrasyon

Basari Kriteri

Sembollerin plana dogru yerlestirilmesi

Sistemin sahada senaryoya uygun,
eksiksiz ¢caligmasi

Sonug Ciktisi

Statik 2D teknik gizim

Dinamik isletme ve guvenlik ekosistemi



Yanlis Projelendirmenin Yarattigi 5 Temel Zafiyet
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K6r Nokta Illiizyonu:
Kamera var, ancak olay aninda (
yliz veya plaka okunamiyor. \\m._: |

(toz, tavan yiiksekligi, 1s1) uygun

{/”‘\ Hatah Algilama: Mahal kullanimina
) j olmayan yangin dedektoru seg¢imi.
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Yetersiz
Projelendirme

Senaryo Eksikligi: /~ \ G S \ Izole Edilmis Sistemler:
Bagimsiz calisan, entegre | K / Sadece kapi acan, yangin
olmayan kor cihazlar. .~ tahliyesiyle konugsmayan
kartli gecis.
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Darbogaz (Network):
Yuksek veri yukunu
tasiyamayip ¢oken altyapu.



Plana “Kamera Sembolu” Koymak Guvenlik Saglamaz

Yanlis Lens:
Goruntu var, detay yok

DORI Hesaplamasi:
Algilama, Gozlemleme, Tanima,
Kimliklendirme

Uzman bir projede her kamera icin montaj
yuksekligi, lens acisi, gece gorus (WDR)
performansi ve hedef mesafe onceden hesaplanir.



Ucuz Proje Neden En Pahali Yatirimdir?

Baglangi¢ Gizim e Yanlis ve gereksiz cihaz satin
Maliyeti almalari.

» Uygulama sirasindaki surpriz kegif
artislar ve revizyonlar.

Gizli isletme ve e Coken sistemlerin yarattigi
Risk Maliyetleri operasyonel kesintiler (Downtime).

e Olay aninda calismayan sistemler
yuzunden olusan guvenlik ve itibar
kayiplari.




Uzman Tasarim Stireci: Cizimin Otesindeki
Muhendislik

\

is : ulanabilirlik: e
Risk Sistem Segimi (voulanaBilirii Saha Isletme ve
Ortam ey Tecrubesi: Bakim: Uzun
Mimari e
sartlanna, Kagit tzerinde vadeli ariza

engeller, kablo i S—
entegrasyona glizergahlari ve BRI LIRE Vet yonetimi ve
ve biitgeye pratik montaj genisleme

_ fiziksel saha
uygun cihaz kontroli. detaylarinin Imkaninin

tespiti. planlanmasi. saglanmasi.

Ihtiyag Analizi:
Tesisin Degerlendirmesi:
kullanim amaci Kritik alanlarin
ve kullanici ve guvenlik

profilinin zafiyetlerinin
belirlenmesi. tespiti.



Tum Sistemin Tasiyici Omurgasi: Network Altyapisi

Diagnostic Data

- Tim zayif akim sistemleri (IP Kamera,
*l I, I Access Control, Merkezi Yazilim) ortak

IP Kamera . ! network Uzerinden galisir.
: i1

R oessslocse el < - Uzmanlik Gerektiren Kriterler: Bant
The Spine ! . genisligi (Bandwidth) hesaplamalari, PoE

guc gereksinimleri, VLAN ayristirmasi ve
Merkezi Yazilim / siber guvenlik mimarisi.
Sunucu
B - Network ¢okmesi, tum binanin Kor

olmasi demektir.

Access Control



Entegrasyon: Cihazlari Degil, Senaryolari Tasarlamak

Acil cikis kapilarinin kilitleri
otomatik acilir (Access Control).

llgili bélgedeki kameralar izleme
merkezinde ana ekrana diiser (CCTV).
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y N @ Yangin Algilama
) Sistemi Alarm Verir.
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Otomatik tahliye anonsu devreye
girer (Seslendirme).

Bastan planlanmayan entegrasyonlari sahada kurmak teknik olarak ¢ok zor ve maliyetlidir.




Sektorel Uygulama: Otel ve Ticari Yapilar

Goriinmez Giivenlik: Mimari estetigi
bozmayan, misafir mahremiyetini
koruyan yerlesimler.

Erisim Kontrolii: Personel servis

alanlan ile misafir alanlarinin kesin
ayrimi.

Acil Durum Senaryosu: Tam
entegre tahliye anonsu ve yangin
senaryolari.




Sektorel Uygulama: Fabrika ve Endustriyel Tesisler

Zorlu Ortamlar: Yuksek toz,
IsI ve buhara dayanikli 6zel
yangin algilama (Beam/Kablo
tipi) sistemleri.
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Kor Nokta Yonetimi: Yiksek
raflar ve forklift hareketlerine
gore optimize edilmis
kamera acilari.

LN

-

Endustriyel Altyapi: Uzun
mesafelerde kayipsiz veri
aktarimi i¢in fiber omurga
tasarimi.

.




Sektorel Uygulama: Site, Rezidans ve Kampusler

Operasyonel Akicilik: Bekleme
yaratmayan, kusursuz calisan
Plaka Tanima Sistemleri.
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Kullanici Deneyimi (UX): Glivenlik

gorevlisini ekran karmasasindan

kurtaran tek merkezli izleme
yazilimlar (VMS/BMS).

Ziyaretci Yonetimi: Entegre interkom
ve bariyer gecis senaryolari.

-




Bagimsiz Danismanlik Yatirnrmciya Ne Kazandirir?

Yatirhmin
Tam
Korunmasi

i [
\ Risk ve Denetim: /
\ Saha uygulama denetimi, test /
\ ve sorunsuz devreye alma y

\\\ (Kabul strecleri). /
H““a...h



Karar Vericiler Icin Proje Kalite Testi (Checklist)
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Proje sadece bir yerlesim ¢izimi mi, yoksa tesis risk analizi raporu i¢ceriyor mu?

Kamera sistemleri i¢in gorus acilari ve kor nokta hesaplamalari (DORI) yapiimis mi?

Yangin algilama sistemi, her odanin fiziksel kullanim sartlarina gore mi secilmis?

Network (bant genisligi) ve kayit kapasitesi matematiksel olarak kanitlanmis mi?

Sistemler arasi entegrasyon (Yangin-Gegis-Kamera) yazil olarak senaryolastiriimis mi?



Yatinminizi Korumak Igin Miihendislik Yaklasimini Segin

ZayIf akim projesi sadece buglnun yasal bir zorunlulugu degil;
yapinizin gelecekteki guvenligini, isletme kolayligini ve entegrasyon
kapasitesini belirleyen en kritik temeldir.

Projenizin sadece ‘cizimden' ibaret kalmamasi, dogru analiz ve uygulanabilir sistem tasarimi icin profesyonel degerlendirme talep edin.



